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1 Einleitung

1.1 Zweck

Das Dokument spezifiziert die Realisierung des ZUKO (Zutrittskontrollsystems Siport) fur das
Inselspital Bern. Definiert werden die Auftragsausfiihrung sowie die anlagenspezifischen
Funktionen und Schnittstellen, sowie die Standardisierung der ZUKO auf dem Areal des
Inselspitals.

In den Richtlinien wird festgehalten, welche Zutrittskontrollkomponenten (Hardware /
Software) zu verwenden sind fur eine einheitliche Realisierung welche die Areal Verflg-
barkeit der ZUKO Anlage und seiner Komponenten damit ein wirtschaftlicher Betrieb der
ZUKO zu gewabhrleisten ist und dieses in die bestehende Prozesslandschaft implementiert
werden kann.

1.2 Grundsatz

Das Tur / Tor Management erfolgt ausschliesslich durch das ZUKO. Die Turkomponenten
werden via K32 angesteuert. Die Bedienung erfolgt ab dem DCC.

Die Installation muss nach den geltenden Regeln der Technik sowie den Herstellervorgaben
ausgefuhrt werden
o Fur die ZUKO-Installationen sind die Standards einzuhalten
e Fur die Tur Tor Installationen sind die Standards Mechanik einzuhalten
e Fur die Sicherheitszonen ist das Sicherheitskonzept Sicherheitszonen Standard
seitens Sicherheit einzuhalten

1.3 Mutation-/ Abgleich der Richtlinien

Anderungen oder Anpassungen der Richtlinien, diirfen nur durch den Betreiber (Inselspital)
oder durch den Systemlieferanten (SIEMENS) gemacht werden.
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2 Anlagebeschreibung

2.1 Funktionsprinzip ZUKO Desigo CC

Tiren mit Zeitsteuerung

Alarmmeldungen / Tire offen / Nottaster gedrtickt / Prio A

Tiren mit ZUKO-Lesern

e Fir Turen mit ZUKO-Leser kann der Alarm «Tlre zu lange offen» standardmassig in
SIPORT verzogert und eingestellt werden.

o ZUKO-Aussentiren sollen Uberwacht werden (Turaufbruch, Ture zu lange offen)
(Magnetkontakt + REX-Kontakt (Request to Exit) muss von Tir auf ZUKO-Kontroller
gefuhrt sein)

e Aussentiiren ohne ZUKO a Uberwachung Magnetkontakt auf KDM-
Erweiterungsmodul

e Rastende Nottaster / Fluchtwegterminal & Vorort muss aktiv zuriick gesetzt werden

e Keine Uberwachung von Innentiiren (Magnetkontakt und REX-Kontakt muss nicht auf
Kontroller gefihrt werden.

Definition

REX-Kontakt (Request to Exit, berechtigte Offnung)

Wenn eine Ture ein ZUKO-Leser hat und die Ture tberwacht ist und ein Eintritt ohne
Freigabe Uber den Leser erfolgt (z.B. via Schliisselschalter) wird eine Alarmmeldung
abgesetzt. Um dies zu verhindern, ist dem Schlisselschalter ein REX Kontakt parallel zu
schalten damit kein Alarm ausgel6st wird.

2.1.1 Turaggregate

Object_Type

[TORO2 - Tiire der Gebaudehiille
[TORO3 - Tiire mit Fluchtwegterminal
[TOR04 - Haupteingang mit grossem
IPersonenverkehr

IDatenpunktkennzeichnung
[TORO1 - Innentiire mit ZSP

Beschreibung der Funktion Properties State_Text (Inaktiv / Aktiv) Bemerkungen
. INACTIVE --> Zu / Verriegelt
Basis 1 Turstellung Binary Input 001U1_900-1_C X X
ACTIVE --> Auf / Zu
INACTIVE --> Normal . i i
2 Alarm Aussentiire offen 001U1_900-1_F X x [ Taes: Alarm Ture offen Unterdriickt
ACTIVE --> Alarm / Stérung / Wartung Nachts: Alarm Tiire offen ab 5 Minuten Offenhaltung
3 Zeitverzogerung Alarm X X Einstellbar auf Desigo CC (min. / max.)
Zeitprogramm .
4 Scheduler 001U1 900-1 N X i X X Alarmunterdriickung Tag/Nacht/Einbahn
(Schaltbefehl)
INACTIVE --> Normal =i i isi
Sicherheit 5 Not-Auf Binary Input 001U1_900-1_E X w0 o 2 Taster nlchtvxsugl\slen
ACTIVE --> Alarm / Stérung / Wartung Rastend = Tiire bleibt offen -> Alarm auf System

. X INACTIVE --> Tag - N
Tag/Nacht (+ Einbahn) Binary Output 001U1_900-1_N X X X X Tags: Alarm Tire offen Unterdriickt
ACTIVE --> Nacht

INACTIVE --> Aus
Einbahn Binary Output 001U1_900-1_X X Voninnen nach aussen ,,Ladenschlussfunktion®
ACTIVE --> Ein
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Datenpunktbezeichnung SiPort:

Ziffer 1-3: Geb&ude-Nummer

Ziffer 4-5: Geschoss (z.B. U1, A, EG, O1 = 1.0bergeschoss / O2 = 2.0bergeschoss)

Ziffer 6: _ (Trennzeichen fix)

Ziffer 7-9: Raumnummer

Ziffer 10: - (Trennzeichen fix) offizielle Tirbezeichnung
Ziffer 11: Anzahl Tar im Raum (1 = Tdr-Nr. 1/ 2= TUr-Nr. 2, etc.)

Ziffer 12: _ (Trennzeichen fix)

Ziffer 13: Turfunktion:

N = Zeitschaltprogramm (Tag / Nacht)

F= Alarm Tire offen (Nottaster 2)

E= Alarm Not-Auf (Emergency)

C= Tirstellung (Door Contact / Offen, Zu, Verriegelt)
X= Einbahn

2.1.2 Baumstruktur SiPort und Datenpunkterklarung

Kirzel der Elemente in der Baumstruktur.

ISB_001_LORY
s Kiirzel Bezeichung Typ
MatucleRangaton 0 Tiirfreigabe output
¥ Lory Haus N daynight output
® 8 Objekt (Tiire)
062 C Turkontakt Input
0G1
v EG
¥ 0014_0-905 / Elemente (Leser) _E Nottaster 1 Input

001A_0-905 (EG 905 | HE)

0014_0-905_F _F Nottaster 2 Input
001A_0-905_N
0D1A_0-905_X €— i
001A_905-0 X LED1 (Einbahn) Output
¥ UGt
» 001U1_0-901
» 001U1_071-1 _Y LED2 Output
» 001U1_072-1
p 001U1_505-904 Z LED3 Output
¥ 001U1_90%-1
001U1_909-1_C
001U1_909-1_E L Sperren Input
001U1_909-1_N
> :G?mm-gﬂq S Status input

P K32 Kontroller
P Grundrisse
P Zeitplane

Tabelle 1: SiPort, Datenpunktbezeichnung
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2.1.3 Visualisierung ZUKO Desigo CC
Visualisierung der Tiurzustéande auf dem Desigo CC:

D_001 %O1U1 _0-901]
Normalzustand J/!\J
Tur in Betrieb
{£) TagNacnt
Normalzustand Tagbetrieb
D 001

D ooMmoJ:lFbmm 0-901]

J .901

Leser gesperrt

Leser gesperrt

D_001A_0-905 [001A_0-905]

Turaufbruch bei
Zustand MNacht

Turaufbruch

Fbmm 0-901]

Dausmﬁnung
der Tire
(Leser)

Sabotage

ng

Nottaster ausgeldst

|
Nottaster ausgeldst

Tur zu lange offen

e T
P ———

Ture zu lange offen
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2.1.4 Funktionalitat ZUKO Desigo CC
Datum und Zeit konfigurieren:

Standard

Lory-001-EG-905-Haupttire EG Einbahn [Lory-001-EG-905-Einbahn]

el ¢« Mai 2023 Juni 2023 »

Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So

L S

H R S R R R S I T A S A 1 B
0 8 9 10 11 12 13 14 12 13 14 15 16 17 18
511617 18 19 20 21 19 20 21 22 23 24 25
22 23 24 25 26 27 28 26 27 28 29 30
29 30 31

1. Zeitplaneintrdge auswahlen. ‘

2. Haufigkeit auswahlen. ‘

Zeitplaneintrige

Dienstag 3. Zeit und Aktivitat
Wochenzeitplan - Im Setup @ndern

auswahlen.
v Nach Zeit sortieren
21:00:00 |5 Aktiv

21:30:00 |9 Inaktiv

SiPort Zeitplane, Zeitplaneintrage

Konfigurieren der Zustande:

Standard Ubersicht Zeitpl:

Lory-001-EG-905-Haupttare EG Einbahn [Lory-001-EG-905-Einbahn]

Sla| 4 Mai 2023 Juni 2023 »
Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr Sa So
12 3 4
Bl [P 3 isiet s s e g e o D
8 9 10 11 12 13 14 12 13 14 15 16 17 18 . . A
[x} 1. Konfiguration auswahlen.
15(16)17 18 19 20 21 19 20 21 22 23 24 25
22 23 24 25 26 27 28 26 27 28 29 30
29 30 31
2. Zeitpunkt und Dauer
> auswahlen.
Konfiguration
Typ: Managementstation
Subtyp: Weeky B 3. Zustand bei Inaktiv
o auswahlen.
Startdatum: [/] Beliebiges Datum
Enddatum: [/] Beliebiges Datum
4. Zustand bei Aktiv
- AUigaRewers o
auswahlen.

001A_0-905_X [D01A_0-905_X]... |Aus

001A_0-905_N [001A_0-905_N... |Aus

001A_0-905_X [001A_0-905_X]... |Ein

001A_0-905_N [001A_0-905_N... |Ein

SiPort Zeitplane, Konfiguration, Aktiv/Inaktiv
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2.2 Funktionsprinzip ZUKO- System

(] Desigo CC

[l
_om | -oa
e - SMS / Zeitprogramm
il - FMS BMA
- Alarmanlage

I P =
e NN e
/ A !
SIPORT ————— P> API !
r DTI Netz \\‘ K32 Siport >
\ / <
IDM
‘ k=)
Turdose L?.)
ZUKO - Leser
=il
|
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Zutrittskontrollsystem SKP: 235
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Ausfihrungsbestimmung

3 Dokumentation

3.1 Beschreibung
3.1.1 Standards

Die Standards beschreiben die Vorgaben zur Erstellung des Systemdesigns ZUKO in der
Inselgruppe, damit dies durch alle Nutzer und Organisationseinheiten durchgangig betrieben
werden kann. Die Standards sind verbindlich kdnnen jedoch nicht alle Anwendungsfélle
abbilden, mdgliche Abweichungen sind schriftlich zu dokumentieren und von den Betreibern
ISB vorgangig freizugeben. Die aufgefuhrten Standards sind fur sdmtliche Erweiterungen Um
- oder Neubauten Vorgaben fir den Bau des ZUKO-Systems sinngemass umzusetzen:

RL_235.21 000_Zutrittskontrollsystem_ZUKO_Ausfuehrungsbestimmungen
S_235.82_Standard ZUKO SiPort Aggregate

S_232.35_001 Technische Anforderungen fir Tur- und Toranlagen
Sicherheitskonzept Hauptdokument Turen Planung von Turen Richtlinie
Sicherheitskonzept Sicherheitszonen Standard

3.1.2 Bauwerksdokumentation

Die Unterlagen werden pro Anlageteil oder Gebaude individuell erstellt und sind fir die
Ausfuhrung des Systems massgebend. Das Original der Unterlagen ist in der Niederlassung
Siemens abgelegt und wird durch die Firma Siemens aktualisiert. Die korrigierten
technischen Unterlagen werden an die Abteilung Elektro + Mechanik GTS des Inselspitals
zugestellt. Die Dokumentationen sind im WW entsprechend den Objekten abgelegt.

Prinzipschema
Blockschema
Anschlussschema
Beschriftung

3.1.3 Betriebskonzept

Regelt den Betrieb und das Stétrungsmanagement und deren Schnittstellen sowie den
Lifecsycle aller beteiligten Stakeholder im Kontext Tirmananagement

e 01_Betriebskonzept E_ZUKO.docx

3.1.4 Betriebshandbuch_SMS

Das Betriebshandbuch beschreibt den Betrieb und Stérungsmanagement des ZUKO auf der
Desigo CC Umgebung

e Bern_Insel_Betriebshandbuch_SMS_VO0.5.pdf
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SKP: 235

RL_235.21_000

3.1.5 Bedienungsanleitung_DCC_SMS V0.7

Die Bedienungsanleitung beschreibt die Nutzeranwendung durch den Bediener:

e Bern_Insel_Bedienungsanleitung_ DCC_SMS_VO0.7.pdf

3.2 Zustandigkeit Dokumentation

. T ISB DIB GTS ISB ISB Siemens

Projektunterlagen / Zustandigkeit Sicherheit DTI / AV DI'I;GMTS AG
Betriebskonzept \% \% \%
Standards M M \%
Betriebshandbuch X \
Bedienungsanleitung SMS X \Y
Referenzhandbuch (Betriebskonzept SIPORT) \% X M
Anlagehandbuch \%
Bauwerksdokumentation \% X X \
V = Verantwortlich
M = Mitarbeit
X = Erhélt ein Exemplar der entsprechenden Doku!
Dateiname: RL_235.21_000_Zutrittskontrollsystem_ZUKO_Ausfuehrungsbestimmungen
Verfasser: Elektro / pme Version: 2.2

Inselspital, Direktion Immobilien und Betrieb, CH-3010 Bern

Seite 11 von 30
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SKP: 235
RL_235.21_000

4  Projekt/ Ausfihrung

=
= ©
@ [
S o)
Q = c
a L g = = = = @
Zusténdigkeit / Lieferung von Unterlagen % 5 |5 = 5
n N 2 | 8 '§:
= > E | 9 0 S
@) < O % o 2 %
M [ M w Q ‘© %
&) &) o | S| 0| & o
m 0 0 | W o o
N N O 2 W o
Antrag- Erweiterung, Neubau X X | zZU X
Leserfreigabe an Siemens 4
Einholung des Angebots fir ZUKO System X X Z
Angebot- Erweiterung, Neubau ZUKO System X X |(U|Zz
Ausfihrungsplanung ZUKO System (Erweiterung, Neubau) X X | Z| X
ZUKO Systemanpassungen (Software) XZ| X | Z
Engineering Elektroinstallation Z | X
Elektroinstallation (Kabel, Rohre, Verteiler, ect.) X Xz
Hardwareinstallation ZUKO spezifische Apparate X |z Z
Hardwareinstallation Peripherie (Turéffner, MK, etc.) X | X|X|[X|Z
Dokumentation- Erweiterung, Neubau X X | Z| X
Inbetriebsetzung ZUKO System 4 X X |z
Zutrittsberechtigung fur Personal Z
Z = Zustandigkeit fur diesen Arbeitsschritt
U = Lieferung der entsprechenden Unterlagen
X = Teilarbeiten, Information oder Kontrolle dieses Arbeitsschritts
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SKP: 235
RL_235.21_000

5 Betriebskonzept

Das BEKO wird im Dokument (Link WW) separat und detailliert behandelt

Zustandigkeit / Funktionen

ISB DIB GTS Slcherheit

ISB DTI AV

Ausweiserstellungssystem

ISB GTS E+M

SIEMENS Systemlieferant
DCC

SIPORT

T- System Informatik

Stammdateniibernahme aus diversen Systemen

N

X

Ausweisproduktion

X

Stammdateniibergabe Ausweiserstellungssystem - an SIPORT

X

N|IN|N|N

Verwaltung der Zutrittsrechte

Support HW / SW SIPORT / Insel LAN

Support HW / SW DCC / TechNet

Stérungsbehebung Applikation SIPORT/ Insel LAN

Stérungsbehebung Applikation DCC / TechNet

Storungsbehebung Feldgerate K32 / Leser / Turen

Remote Access RAS Insel LAN

Remote Access RAS TechNet

INSEL — LAN Betreuung

Zeit Synchronisierung ab INSEL - LAN

Z = Zustandigkeit fur diesen Arbeitsschritt
U = Lieferung der entsprechenden Unterlagen

X = Teilarbeiten, Information oder Kontrolle dieses Arbeitsschritts
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Zutrittskontrollsystem SKP: 235
T INSELGRUPPE (ZUKO) RL._235.21_00

Ausfihrungsbestimmung

6 System

6.1 SIPORT Server

6.1.1 HW

e Der Server ist auf der inhouse betriebenen Nutanix-Plattform virtualisiert.
Minimalanforderungen finden sich in der Dokumentation zu den System-
anforderungen der jeweiligen SIPORT Version.

6.1.2 SW
e Microsoft Windows Server 2019 Standard.

6.1.3 TCP/IP
e Statische IP (keine DHCP).

6.1.4 Datenbank

e Die MS SQL Datenbank ist 4-fach gespiegelt und befindet sind auf den
hochverfugbaren T-Systems, sowie Nutanix Plattformen.

6.2 HW SIPORT Bedienplatz

e Es kann ein normaler Arbeitsplatz PC verwendet werden.

6.3 HW (Minimalanforderungen)

e Minimalanforderungen finden sich in der Dokumentation zu den
Systemanforderungen der jeweiligen SIPORT Version.

6.3.1 SW

e Windows 10 Enterprise.

6.4 Datensicherung
e Konzept und Ausfiihrung durch DTI (Server) und T-Systems (Datenbank).

6.5 Datenaustausch

o Der Datenaustausch zwischen SiPort und Ausweiserstellungssystem Id.Office360
ist im 232.35-015-TC definiert.
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Zutrittskontrollsystem SKP: 235
T INSELGRUPPE (ZUKO) RL._235.21_00

Ausfihrungsbestimmung

6.6 Produkt-Informationen des Herstellers

SIPORT Access ist das modulare und zuverlassige System fur Zutrittskontrolle und Zeit-
erfassung. So kdnnen Sie Personen- und Gebaudedaten in Echtzeit verwalten. Die inte-
grierte Profilverwaltung sorgt nicht nur fiir eine komfortable Verwaltung von Zutrittsprofilen.
Umfangreiche Auswerte- und Anzeigefunktionen geben zudem einen umfassenden Uber-
blick Gber die im System vergebenen Zutrittsberechtigungen. Von gruppen- und personen-
bezogenen Zutrittsberechtigungen bis zu individuellen Freigaben und Sperrungen einzelner
Raumzonen oder definierbaren Raumzonengruppen — das System bietet ein hohes Malf3 an
individueller Steuerung.

Funktionen im Uberblick:

e Einfache und intuitive Bedienung

o Hohes Mal3 an Skalierbarkeit und Bedienkomfort

o Erweiterbar auf bis zu 1.000.000 Personen

o Flexible Einstellmdglichkeiten der Bedienansicht

o Komfortable Verwaltung von Zutrittsberechtigungen

¢ Individuelle Zutrittsberechtigungen erganzend zu Zutrittsprofilen

o Personalisierung von RFID-Ausweisen (Mifare Classic, Mifare DESFire, Legic Prime,
Legic Advant, Legic CTC)

e Erhdhte Sicherheit durch Zertifikate und stark verschlisselte Verbindungen
Quelle: Produktblatt Siemens SIPORT Access Control System, 2020

6.6.1 Leistungsmerkmale Zutrittskontrolle

e Multiple Anderungen von Stammdaten und Zutrittsprofilen

o Flexible Erstellung der Bedienersicht

e Speichern haufig verwendeter Filterkriterien bei der Stammdatenbearbeitung

¢ Integrierte Multibadge-Funktion

o Detaillierte Logbuchfunktionalitat fir Transaktionsiberwachung

e Menieditor zur kundenspezifischen Erweiterung des Bedienmeniis

o Validierung von beriihrungslosen Ausweisen iber externen Erfassungsleser

e Automatische Vergabe von Standardwerten bei der Stammdatenerfassung und dem
Stammdatenimport

e Alarmbehandlung, Alarmdrucker

e Schleusensteuerung, Aufzugsteuerung, Parkplatzverwaltung

¢ Individuelle Zutrittsberechtigungen erganzend zu Zutrittsprofilen

e PIN-Code-Uberpriifung mit Uberfallcode

o Doppelzutrittssperre

e 2-Personen-Zutrittskontrolle (4-Augenprinzip)

¢ Raumzonen-Wechselkontrolle, Mehr-Personen-Anwesenheitskontrolle,
Aufenthaltsdauertiberwachung

o Begleiterfunktion

o Frei programmierbare Steuerungsroutinen auf Kontroller- und Leitrechnerebene

e Einfache Steuerung Leser und el. Ausgéngen (z.B. Turen, Schranken, Drehkreuze)

o Flexibler Datenimport und -export (ASCII-Textformat, Import tiber ODBC (Export
optional)
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Zutrittskontrollsystem

W INSELGRUPPE (ZUKO)

Ausfihrungsbestimmung

SKP: 235
RL_235.21_000

6.6.2 Leistungsmerkmale Profilverwaltung

o Wahlweise gruppen- oder personenbezogene Vergabe und Verwaltung von
Zutrittsberechtigungen

o Profilibergreifende Definition von Zeitfenstern und Raumzonengruppen mit
Klartextbezeichnung

e Automatisches Erkennen von gleichen Profilen

e Bis zu 80 Zutrittsprofile, davon maximal 64 Temporarprofile, je Stammdatensatz
verwaltbar (Option)

e Integration elektronischer Schlie3systeme

o Umfangreiche Auswerte- und Anzeigefunktionen wie zum Beispiel

Stammdatenubersicht

Ubersicht Zeitfenster

Anzeige nicht verwendeter Zeitfenster

Ubersicht Raumzonengruppen

Anzeige nicht verwendeter Raumzonengruppen
Zuordnung Ausweisleser zu Raumzone

Anzeige der einem Profil zugeordneten Stammdaten
Anzeige zugeordneter Personen pro Ausweisleser /
Schlie3systemkomponente

Anzeige nicht verwendeter Profile

6.6.3 Leistungsmerkmale Zeiterfassung

Hinweis:

Die Zeiterfassungs-Komponente von Siemens SIPORT ist an der Insel Gruppe nicht im

Einsatz.

e Erfassung von Zeitbuchungen (mit Abwesenheitsgriinden) zur Weiterleitung an
Ubergeordnete Host-Systeme

e Ubernahme von Stammdaten aus tibergeordneten Host-Systemen

e Ubernahme von Zeitsalden aus tibergeordneten Host-Systemen zur Anzeige am
Ausweisleser-Display
o Plausibilitatsprifung der Zeitbuchungen

6.6.4 Kompatibilitat

Voraussetzung fur den Einsatz von SIPORT Access ist das SIPORT-Zutrittskontroll- und
Zeiterfassungssystem. SIPORT Access kann mit allen Modulen der SIPORT-Familie auf
einem PC-Bedienplatz kombiniert werden. Bei kombinierten Systemen ist darauf zu achten,
dass die PC-Systemvoraussetzungen eingehalten werden.
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Zutrittskontrollsystem SKP: 235
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Ausfihrungsbestimmung

7.3

Peripherie und Installation

Beschriftungskonzept System und Peripherie

Die Bezeichnung der kundenspezifischen Texte im SIPORT System

und in den technischen-Unterlagen hat nach dem folgenden Muster zu erfolgen.

Die Beschriftung wird durch den Bereich GtU vorgegeben

056U2_111-999 Technische Lesernummer, ist im Siprot-System abgebildet (erste
Nummer: in dem Raum ist der Leser, zweite Nummer: Offnung in diesen Raum) (diese
Nummer ist nur im SIPORT und nicht in den Techn. Unterlagen vorhanden).

056 D/215 (Entsorgung) Leser Beschreibung / Raumzonenbezeichnung

Geb. / Stockwerk / Raum

Tldrbezeichnung auf SMS / Desigo CC gem. Alarmzentrale

056.U2-900/1_GHE Gebaude Haupteingang

056.U2-900/1_GNE Gebaude Nebeneingang

056.U2-904/1_905 ZUKO Innentiire von Raum 904 nach 905
056.U2-904/1 Uberwachte Innentiire auf Siport ohne Badge

Tdrdosen Beschriftung

Funktion Abkiirzung | K32 Tiirdose

. Klemmenbezichnung
Trstellung ”!ITGS I.“Farbe od. KDM Al Nummer ”l'l /12,NC |
Nottaster | NoT Farbe od. KDM Al Nummer |21/22,NC
Tag / Nacht | TaN Farbe od. KDM Al Nummer | 31/32, NC
Freigabe [Fo Farbe od. KOM Al Nummer | 41 142,NC |
Einbahn . EiB Farbe od. KDM Al Nummer ‘ 517152, NC
-Magneﬁ(onlakt"fMgK | .Farbe od. KDM Al Nummer .‘.61 162,NC
Riegelkontakt - RgK Farbe od. KDM Al Nummer | 71/72,NC
Brandfall | BIF Bezeichnung Linienmodul | 81/82, NC

‘ gemass Vorgabe ISB
-Rex—Kontakt “:.Rex - 13/14,NO
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Zutrittskontrollsystem SKP: 235
W INSELGRUPPE (ZUKO) RL._235.21_00

Ausfihrungsbestimmung

7.4 Installationsmaterialien und Montagearbeiten

7.4.1 Installationsrichtlinien SIEMENS

e |Installationen fur das Zutrittskontrollsystem, kdnnen nur an Hand eines gultigen von
der Firma Siemens freigegebenen Blockschemas, ausgefihrt werden.

o Das Muster eines solchen Blockschemas, ist im Abschnitt 8.9. Installationsunterlagen
abgebildet.

o P.S. Lieferant dieses Blockschemas ist die Firma Siemens

7.4.2 Installations-/ Montagearbeiten

e Die Turen werden standartmassig vom ZUKO-Schrank (SiPort) mit einem U72
5x4x0.8 Kabel erschlossen =+ Verkabelung durch Elektroinstallateur

e Der Badge-Leser wird separat vom ZUKO-Schrank mit einem G51 3x2x0.8 Alu
erschlossen = Verkabelung durch Elektroinstallateur

e Anschliessen der Badge-Leser erfolgt durch den Systemlieferant Siemens

e Anschliessen der Turkomponenten wie Reed-Kontakte, Magnet-Kontakt,
Fluchtwegterminal etc. durch Elektroinstallateur.

e Lieferung des ZUKO-Schrankes bis zum Montageort erfolgt durch den
Systemlieferant Siemens.

e Montage des ZUKO-Schrankes erfolgt durch den Elektroinstallateur
(Siehe Prinzip im Anhang)

7.5 Arbeiten Systemlieferant Siemens

e Systemspezifischen Software-/ und Hardwareinstallationen.
e Softwareparametrierung u. Einbindungen in das ZUKO-Systems SIPORT und DCC.
e Schrankaufbau Hardware mit Verdrahtung der Standschrénke intern.
e Verdrahtung der ZUKO-Controller K32 auf Klemmen
o Klemmen: Phoenix Contact
Reihenklemmen Push-In 0.14-1.5mm?
E-Nr.: 158 120 035
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Zutrittskontrollsystem SKP: 235
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Ausfihrungsbestimmung

7.5.1

7.5.2

7.5.3

o0 Beschriftungstrager: Woertz
Gruppenschildtrager (fur Tarbez. der Klemmenbldcke)
E-Nr.: 158 975 227

G (=
& k%

Die Turbox wird mit denselben Klemmen ausgestattet wie der ZUKO-Schrank.
Lieferung, Montage und Verdrahtung 24V DC Trafo fur Turspeisungen ab ZUKO-
Schrank.

Elektroinstallationsarbeiten

Elektro-Installationsarbeiten wie Rohr-/ Kanal-/ und Kabelinstallationen werden
bauseits durch einen Elektroinstallateur ausgefihrt.

Die Turbox inkl. integrierten Phoenix Contact Klemmen werden vom
Elektroinstallateur geliefert und montiert

Die Hardwarekomponenten des ZUKO-Systems, Standschrénke, Leser, werden

von Siemens geliefert und durch den Elektroinstallateur montiert und angeschlossen.
Die Turperipherie (Tur6ffner, Elektroschlosser Automatische Turen, Kontakte etc.)
wird vom Turlieferanten montiert und vom Elektroinstallateur angeschlossen.
Siemens liefert den Leser (UP oder AP)

Schreiner-/ Metallbauarbeiten

Alle Schreiner oder Metallbauarbeiten die fir das ZUKO-Systems erforderlich sind,
missen bauseits ausgefuhrt werden.

Nicht aufgefiihrte Arbeiten

Alle nicht aufgefuhrten Arbeiten missen koordiniert und spezifisch durch den
Tarfachplaner in Auftrag gegeben werden.
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Zutrittskontrollsystem

SKP: 235
INSELGRUPPE (ZUKO) RL_235.21_000
Ausfihrungsbestimmung
7.6 Materiallieferungen
7.6.1 Lieferung Systemlieferant Siemens
e System spezifischen Software-/ und Hardware
7.6.2 Lieferung Schreiner oder Metallbauer
e Beschlage fur Turperipherie spez. Schlésser in Absprache mit der Mechanik.
7.7 Stromversorgung 230 Volt ZUKO Schrank
e Die Zuleitung des ZUKO Schrankes wird vom USV- oder Not- Netz abgenommen.
e Die Zuleitung erfolgt mit einem funktionserhaltenden FE 05, CCa Kabel.
7.7.1 Anbindung Insel LAN Ethernet

Insel LAN Anschlisse sind mit dem DTI AV und SPIE Schweiz AG zu koordinieren
Die Anbindung der ZUKO-Hardware erfolgt mit einer CU-Verbindung Kat. 5, 6a oder
hoher.

Die Hardware-Komponenten fur das Insel LAN werden durch das ISB zur Verfiigung
gestellt.

Die Kommunikation auf dem Insel LAN erfolgt tber TCP / IP.

Patchkabel sind in der Regel bauseits zu liefern.

Die freizuschaltenden Ports, sowie Quell- und Zielsysteme sind im diesbezuglichen
Dokument zu den Firewall-Regeln der DTI gelistet und richten sich nach den
Angaben des Herstellers.

Ethernet TCP/IP

UKV-Link
Kat. 6a Switch

max. 90 Meter

“ammmEs

Siport 1/0-Module

Diese Arbeiten werden durch
Fa. SIEMENS ausgefiihrt!

Dateiname: RL_235.21_000_Zutrittskontrollsystem_ZUKO_Ausfuehrungsbestimmungen

Verfasser: Elektro / pme Version: 2.2

Inselspital, Direktion Immobilien und Betrieb, CH-3010 Bern Seite 20 von 30




Zutrittskontrollsystem SKP: 235

W INSELGRUPPE (ZUKO) AL 235,21 000

Ausfihrungsbestimmung

o Samtliche Tur-Komponenten wir Turdffner, Turschliesser, Reed-Kontakte, etc.
werden via Turbox und Stammkabel U72 5x4x0.8 auf den ZUKO-Schrank gefiihrt, so
dass fur spatere Anpassungen die jeweiligen Komponenten auf dem ZUKO-Schrank

vorhanden sind.

ZUKO-Leser
b flex 8 adrig  ~ “®RK

| G51 3x2x0.8 ALU U72 5x4x0.8 /
- Vi M

5m Kabel an MK . i

ZUKQO-Schrank oder dezentral in
Apparatengehause / Wandbox

RJ45 K 32 Siport

Nr. X

Insel LAN “I L‘ 230V

e Das komplette Stammkabel wird im ZUKO-Schrank auf Klemmen gefihrt. Es werden
keine Uiberzahligen resp. unbenutzten Dréhte aufgerollt.
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7.8 Aufbau und Layout ZUKO Schrank 19

7.8.1 Generelle Ausfihrungspunkte

e Fur den Standschrank muss in der Steigzone, oder im Schwachstromraum,
genigend Platz vorgesehen werden.

e In Absprache mit der Elektro GtU kann in Ausnahmefallen auch nur ein einzelner
K32 im Stahlblechgeh&use montiert werden. Dies ist aber nur fir punktuelle
Nachriistungen / Umbauprojekte vorzusehen.

e Die Schliessung erfolgt mit einem SEA Zylinder, gem. Schliesskonzept Elektro GtU.

o Die Kabeleinfihrung kann von oben oder von unten erfolgen.

o Das Patch- Panel wird in 19" — Rack Bauweise ausgeflhrt.

e Die Schrankbezeichnung erfolgt gemass Bezeichnungskonzept FHB Elektroanlagen.

e Jeder ZUKO Schrank wird mit einer separate Sicherung 13A abgesichert, die
Absicherung erfolgt bauseits.

e Anbindung an Insel LAN in Absprache mit dem DTI.

Bezugsadresse:

ASS Alu- Schaltschranke AG
Hauptstrasse 22

8564 Waldi

7.8.2 Aufbau und Layout ZUKO Schrank 19* neue Version

e Patchpanel fur den Anschluss des Insel LAN Ethernet
e Einbau 1 bis 6 St. K32 Lite 19“ Controller
e Einbau von Siemens Siport /0O Modulen
e Steckdosenliste fur die Speisung der Controller 6x T13
e Wandler 230V >24V fir die Zuséatzliche Ture Speisung

Seiten Ansicht Front Ansicht
s00 500

Sockel Schwarz
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7.9 Installationsunterlagen

7.9.1 Turperipherie mit Autom. Turen und Elektroturoffner

Ture 2
12450 5 SpeEung
NO Ralals - Fraigabs
Sixdad = autom. | Mc - TUratsliung
Tar- | Mo - Nottastsr
stsusrung  Rel MschiNC - Tag ! Hascht
Fsl. Elnbakin NC- Elnbahn
124x0.5 SpeiEung urd Dat=n
0014 _305
Lory EG
Eingang 1
Ture 4
Laaar
WO Redmiz -Fr e
3x4x0.3 ALY InT4RD.S -"l“_‘ﬂ“"_" ne _Tum"mg
NE - Notizater
SlSUSUNG oo MachtNC - Tag ! Nacht
Typ 370
001U1_504
Lory 1.UG
Durchgang 504 | 505
Port BC/OT
Inzel — Netz
P 10.728.15
Subnet 265255255000
230V

Gateway 10.72.8.1

—» KDA KDM

001 Lory Uz 22
Access - Controller K32 inkl. Zubehgr 22— SPo57 g _ENSRE
SIEMENS s ST —
amrty ot - InE=a3r=3l
Siemens Building Technologies 70136234 Port BCIOT 1

Dateiname:

RL_235.21_000_Zutrittskontrollsystem_ZUKO_Ausfuehrungsbestimmungen

Verfasser:

Elektro / pme

Version: 2.2

Inselspital, Direktion Immobilien und Betrieb, CH-3010 Bern

Seite 23 von 30




Zutrittskontrollsystem SKP: 235
W INSELGRUPPE (ZUKO) RL._235.21_00

Ausfihrungsbestimmung

7.10Peripheriekonzept

7.10.1 Typical Flugelture

Dose auf der
"sicheren” Seite
platzieren

Fast-Ethernet 1x4x0.5
G 1x4x0.5
1x4x0.5

Insel LAN
U72 3x4x0.8
[max_ Bus L&nge 1200m |
PC-Arbeitsplatz G513x2x0.8 ALU | o
230V

7.10.2 Typical Automatische Ture

Dose auf der
“"sicheren” Seite
platzieren

U72 5x4x0.8
Insel LAN Fast-Ethernet .
r TCP-IP |
; e
| wv |[B
| |
[max. Bus Lange 1200m |
PC-Arbeitsplatz e -
Gb1 3x2x0.8 ALY
230V
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W INSELGRUPPE

7.10.3 Typical Liftsteuerung

Insel LAN

PC-Arbeitsplatz

Fast-Ethernet
TCP-IP

U72 5x4x0.8

G51 3x2x0.8 ALU

G51 3x2x0.8 ALU

G51 3x2x0.8 ALU

230V

.

e
spez. Liftkabel

DYNOFIL 8216-H

‘Stauarung Liftmotor

7. Etage

6. Etage.
ki Liftkabine

T e

4. Etaga

3. Etage

2. Elage

1.Etage.

Variante 1:
Leser in Liftkabine

Variante 2:
Aufjedem Geschoss hat es
einen Leser

Neu wird eine Losung mit
einem Leser im Liftterminal
erarbeitet

Hinweis:
Sobald die Losung mit der Schnittstelle Schindler fur das Liftterminal klar ist, wird der Standard
angepasst.
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7.11Montagedetails

7.11.1 Leserh6éhen und Montagearten

Wandmontage
mitte LESER 1050mm

Saulenmontage
mitte LESER 930 mm

1050 mm

Leserhdhen variieren!

Aus Installationsgriinden kénnen bei bestehenden Leser-Standorten die

Abweichungen sind mit dem Elektro GtU des Inselspitals zu koordinieren
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7.11.2 Saule fur die Lesermontage / Lieferant

e Saule aus CRNI Stahl & 163.3 mm Wandstéarke 2.6mm inkl. Ausschnitt von ca.
95x95mm flr den ZUKO-Leser.
e Fussplatte aus CRNI Stahlblech 6mm ©@240mm mit 3 Befestigungslocher fur M8

=/

930 mm

U,

Lieferant fur Saule:

Metallbau- Schlosserei Inselspital Bern

Jenni AG oder Bereich Geb&udetechnik + Unterhalt
Ostermundigenstrasse 69 Abteilung Mechanik

3006 Bern 3010 Bern
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Ausfihrungsbestimmung

7.11.3 Leser EDIO5 (Nass)

L g

LEGIC Lese Einheiten

Varianten:

EDIO5 LEGIC Leseeinheit mit RS485 oder RS232 Schnittstelle
e 3 LEDs fir die optische Bedienerfihrung
e Summer als akustisches Bedienungshilfsmittel fur nicht segmentierte / segmentierte
LEGIC® Datentrager.

EDIO5 LEGIC Leseeinheit mit RS485 oder RS232 Schnittstelle
e 3 LEDs fir die optische Bedienerfihrung
e Summer als akustisches Bedienungshilfsmittel fur nicht segmentierte / segmentierte
LEGIC® Datentrager.

EDIO5 Spritzwasserschutz AP und UP
e 3 LEDs fir die optische Bedienerfihrung
e Summer als akustisches Bedienungshilfsmittel fur nicht segmentierte / segmentierte
LEGIC® Datentrager.
e Nass Variante auch mit Pintastatur
e Schutzklasse IP65
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Zutrittskontrollsystem SKP: 235

W INSELGRUPPE (ZUKO) AL 235,21 000

Ausfihrungsbestimmung

7.11.4 Zutrittsleser ORIS 100 RS 485
Der ORIS 100 wird nur noch bei speziellen Montage Bedingungen eingesetzt (z.B. Lift).

Leser ORIS 100 RS485

Bestell- Nummer:
ORIS 100 RS485 (69402d)

Anwendung:
Zutrittskontrolle
Zeiterfassung
Zeitwirtschaft
Tdrmanagement
Parksysteme
Aufzugsteuerungen

Funktionen:

Kartenleser mit berthrungslosem Leseverfahren
Legic® - Sicherheitsmodul

Anschluss an Tursteuereinheit K32 (4 Adern)
Spannungsversorgung tber K32
Platzsparendes robustes Gehause

Inklusive Signalgeber (akustisch)
Anzeigesignale

- Kommunikationsstérung: Gelbe LED

- Berechtigt:

- Nicht berechtigt:

Einfache Installation in handelstblichen Standard- Unterputzdosen
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Zutrittskontrollsystem

SKP: 235
W INSELGRUPPE (ZUKO)

RL_235.21_000
Ausfihrungsbestimmung

8 Systemuiberwachung und Alarmierung

e Die Systemalarme werden zentral via API-Schnittstelle an das
Desigo CC / SMS weitergeleitet.

e Es werden vier Sammelkriterien nachfolgender Matrix aufgeschaltet.

o Die Zuweisung der Alarme wird im ZUKO-System gemacht.

Kriterium Art Alarm

A- Alarm Serverausfall

B- Storung | Kommunikationsausfall (Kontroller / M-Box)

C- Wartung | Stutzbatterie Kontroller (Sammelalarm)

8.1.1 DTl-seitiges Monitoring

Zusatzlich zu den integrierten Méglichkeiten zur Systemiberwachung und Alarmierung
betreibt die Insel Gruppe im Zuge des ITSM ihr eigenes Monitoring mittels PRTG.

Details dazu finden sich im DTI Betriebshandbuch zu SIPORT.
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